Обязанности ответственного за информационную безопасность

Вопрос
Какие обязанности возлагаются на лицо, ответственное за обеспечение информационной безопасности в образовательном учреждении?

Ответ
Основная цель обеспечения информационной безопасности – предотвращение несанкционированного уничтожения, искажения, копирования, блокирования информации в локальных сетях. 

Ответственное лицо должно знать перечень компьютеров в образовательном учреждении (далее – ОУ) и перечень задач, решаемых с их использованием для определения требуемого уровня защиты и разграничения прав пользования и доступа в Интернет. 

Кроме того, ответственное лицо должно:

· обеспечивать соблюдение требований по обеспечению информационной безопасности при проведении технического обслуживания и ремонтных работ ПК; 

· предпринимать меры по установке и настройке межсетевых экранов, антивирусной защиты; поддержанию в актуальном состоянии антивирусных баз; автоматической проверке ПК, локальной сети и внешних носителей на наличие вирусов; 

· предпринимать незамедлительные меры при внешней атаке и сообщать об этом руководству ОУ;

· осуществлять методическое руководство работой пользователей ПК.

В обязанности ответственного лица также входит проведение инструктажа сотрудников ОУ по правилам работы с используемыми аппаратно-программными средствами и осуществление повседневного контроля за действиями пользователей при работе с паролями, соблюдение порядка их смены, хранения и использования. 

